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I. Introduction 

 

 Dans cette première mission de cette AP l’objectif est de proposer une mise en place 

technique pour répondre aux besoins.  
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II. Justification de vos choix 

point principaux a mettre en place :  

- un domaine windows, un adressage dynamique 

- un systeme de gestion des utilisateurs et leur données  

- des stratégies de groupes 

- l’application gestion d’incident et gestion de parc 

- la sécurité des données 

- serveur mis a jour des données 

- analyse de sécurité du service web 

  

justification :  

 

un domaine windows, un adressage dynamique 

 

- Mise en place d’un domaine Windows pour une meilleure gestion du réseau.  

(Serveur Windows) 

- Un service d’attribution automatique d’adresses IP 

(DHCP) 

-afin de choisir de notre de domaine 

(DNS) 

 

un systeme de gestion des utilisateurs et leur données  

 

- Gestion des utilisateurs et de leurs données : répertoire personnel et répertoire commun 

par service connecté automatiquement pour chaque utilisateur. 

(Mis en place d’un active directory) 

 

- Une base de données hébergée sur un serveur dédié à cette fonction, pour des raisons de 

sécurité et de facilité d’administration 

(Mis en place serveur BDD MariaDB) 

o Données utilisateurs à sauvegarder sur une machine distante. 

 

stratégies de groupes 

 

- Des stratégies de groupes 

(mis en place GPO) 
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l’application gestion d’incident et gestion de parc 

 

- Une application de gestion d’incident et de gestion de parc. 

(GLPI) 

 

(NAS) 

Pour cela, des scripts exécutés automatiquement sont envisagés. 

 

(serveur web) 

 

la sécurité des données 

 

Installer un analyseur de trames  

logiciel de supervision type zabbix  

mis en place de scripts (language python) 

installation  antivirus sentinel ( de orange) 

 

 

serveur mis a jour des données 

 

- Un serveur de mises à jour systèmes qui est celui applicable sur windows 

(serveur de mises à jour systèmes WSuS) 

 

analyse de sécurité du service web 

   

Une analyse de la sécurité du service web 

(service du type nessus) 
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réc 

les choses a mettre en place :  

➔ Un annuaire AD sous Windows Server  

➔ Un service DNS  

➔ Un service DHCP  

➔ Création des utilisateurs et de leurs répertoires de stockage, connectés 

automatiquement, gestion des droits (Active Directory)  

➔ Des GPO  

➔ Un serveur web (service web et interpréteur PHP)  

➔ Un serveur de base de données, MariaDB, distant du serveur web, sous Debian 12  

➔ Un serveur GLPI  

➔ Mise en place de sauvegardes (via scripts) vers une machine distante  

➔ Sécurité du service web :  

 Installer un analyseur de trames  

 logiciel de supervision 

➔ Un server WSUS sous Windows Server (serveur 1) 
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III. Gestion de projet 
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IV. Devis 

4.1. Lien du matériels/ logiciels 

 Serveur NAS 
 Serveur Windows/ WAPT & WEB/ Mise à jour/ BDD 
 Licence Serveur Linux 
 Licence Serveur Windows 

 

Les licences Windows-serveurs sont destinées aux serveurs NAS, BDD, Mise à jour,WSUS. 

Les licences Linux-serveurs sont destinées aux serveurs WAPT et WEB. 

 

Ces choix s’expliquent pour des questions de stabilité, polyvalence et de la prise en main 

d’utilisation. 
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https://www.materiel.net/produit/202011100108.html
https://www.ldlc.com/fiche/PB00556889.html
https://www.acipia.fr/redhat/for-servers/8-licence-rhel-server.html#/support-standard/duree-1_an
https://www.coffeesoft.fr/systeme-d-exploitation/windows-server-standard-2022-16-noyaux-16-coeurs?gad_source=1&gclid=Cj0KCQjw-r-vBhC-ARIsAGgUO2Bc_aP283h7Y-mc1hCE0XosMPLGZ5udKzC41EB0jgaeIWFJ2T8GfXcaAh-FEALw_wcB


 

4.2.2. Annexe Devis n°1 Tamaran 
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V. Schéma Réseau 
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