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I.​ Introduction 

 

​ Dans cette deuxième mission de cette AP l’objectif est de mettre en place 

l'infrastructure avec les différents services. 

A.​Plan d’adressage 

 

Nom 
Machine 

@IP @Réseau Masque Passerelle Nom Utilisateur 

Linux 
serveur 1 

192.168.66.10 

192.168.66.0 /24 192.168.66.254 

ut1 

Linux 
serveur 2 

192.168.66.11 ut1 

Windows 
serveur 1 

192.168.66.12 Administrateur 

 

Tache a faire windows 
serveur 1 

windows 
serveur 2 

Linux serveur 1 

annuaire AD 
(serveur 1)  

   

DNS (serveur 1)    

DHCP (serveur 1)     

Création des 
utilisateurs et de 
leurs répertoires de 
stockage, connectés 
automatiquement, 
gestion des droits 
(serveur 1)  

   

GPO (serveur 1)    

 serveur web 
(service web et 
interpréteur PHP) 
(serveur 2) 
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serveur de base de 
données, MariaDB, 
distant du serveur 
web, sous Debian 12 
(serveur 3)  

   

Mise en place de 
sauvegardes des 
pages web 
automatisées 
(scripts) vers une 
machine distante  

   

Sécurité du service 
web : o Installer un 
analyseur de trames 
et contrôler la 
sécurisation des 
échanges web 
(HTTP) o En fonction 
des résultats 
observés proposer 
des solutions 
(pourquoi et mode 
opératoire). Il ne 
vous est pas 
demandé de mettre 
ces solutions en 
place. 
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II.​ Mise en place Windows Serveur 1 

 

3.1.Active Directory 

 

creation users 
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integration groupe 
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3.1. Service DNS 

creation dns 

 

Poursuivez à travers les menus jusqu’à la page d’ajout des rôles. Ajoutez le rôle DNS. 
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Ajoutez les fonctionnalités recommandées proposées pour l’installation du rôle : 
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Allez ensuite jusqu’au menu d’installation et cliquez sur installer. 
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Patientez jusqu’à la fin de l’installation. Une fois terminé fermez la fenêtre. Ouvrez ensuite le 

rôle DNS dans le gestionnaire de serveurs. Pour cela cliquez sur DNS, puis cliquez droit sur la 

ligne contenant l’adresse IP du serveur. Choisissez enfin gestionnaire DNS : 

 

 

Dans ce gestionnaire, déployez l’icône DNS puis cliquez droit sur zones de recherche directe 

et cliquez enfin sur nouvelle zone. 

 

 

Vous arrivez alors dans l’assistant de configuration. Cliquez sur suivant : 
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Comme il s’agit de notre serveur principal, indiquez qu’il s’agit de la zone principale et 

cliquez sur suivant. 
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Indiquez ensuite le nom de domaine de la zone : 

 

 

Le serveur va alors générer un fichier contenant les informations de la zone. Cliquez 

simplement sur suivant : 
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Autorisez les mises à jour de votre zone afin que les nouveaux hôtes puissent s’y ajouter. 

Pour des raisons de sécurité, il sera parfois préférable de ne pas autoriser les mises à jour 

dynamiques et créer les les hôtes à la main. 
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Terminez enfin la configuration. 
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Votre zone de recherche directe est maintenant créée. Les nouveaux hôtes devraient 

apparaitre qu’ils sont découverts sur le réseau. 

 

 

Nous allons mettre en place la recherche inversée sur notre serveur afin d’être également 

capables de retrouver le nom de domaine à partie de l’IP. 

 

Dans le gestionnaire DNS, cliquez droit sur zone de recherche inversée puis nouvelle zone. 
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Passez la page de Bienvenue en cliquant sur suivant. 

 

 

| Yann Duffay & Ousmane Diop|                              ​ -17-                      | AP2-2 SISR Mission 2 | 



 

Comme précédemment définissez la zone en zone principale. 

 

 

Choisissez la version d’IP qui correspond à votre infrastructure. 
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Indiquez l’ID de votre réseau sur lequel vous voulez faire fonctionner cette recherche 

inversée : 
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Le serveur va également créer un fichier pour cette zone donnée. Cliquez simplement sur 

suivant. 

 

 

Vous pouvez autoriser les mises à jour automatiques pour l’ajout de nouveaux serveurs. 

Pour des raisons de sécurité il est préférable de renseigner les nouveaux hôtes à la main. 
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Terminez maintenant la configuration de la recherche inversée. 
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Pour tester cette configuration, nous allons créer un hôte réseau dans le gestionnaire DNS. 

Pour cela cliquez droit dans la liste des enregistrement DNS et cliquez sur nouvel hôte. 

 

3.2. Service DHCP 

 

 

 

 

 

 

 

 

 

 

3.3. Création des utilisateurs et de leurs répertoires de stockage 

 

3.4. GPO 

Créez une stratégie de groupe. 
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Entrez un nom pour la nouvelle stratégie de groupe. 

 
Dans notre exemple, le nouveau GPO a été nommé : MY-GPO. 
Dans l’écran Gestion des stratégies de groupe, développez le dossier nommé Objets de 
stratégie de groupe. 
Cliquez avec le bouton droit sur votre nouvel objet stratégie de groupe et sélectionnez 
l’option Modifier. 
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Dans l’écran de l’éditeur de stratégie de groupe, développez le dossier configuration 
utilisateur et recherchez l’élément suivant. 

Copy to Clipboard 
Syntax Highlighter 
User Configuration > Policies > Administrative Templates > Control Panel 

Accédez au dossier nommé Panneau de configuration. 

 
Activez l’élément nommé Interdire l’accès aux paramètres du Panneau de configuration 
et du PC. 
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Pour enregistrer la configuration de stratégie de groupe, vous devez fermer l’éditeur de 
stratégie de groupe. 
félicitations! Vous avez terminé la création de GPO. 

Didacticiel GPO - Désactiver l’accès au Panneau de 
configuration 
Dans l’écran Gestion des stratégies de groupe, vous devez cliquer avec le bouton droit 
sur l’unité organisationnelle souhaitée et sélectionner l’option pour lier un objet de 
stratégie de stratégie existant. 
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Dans notre exemple, nous allons lier la stratégie de groupe nommée MY-GPO à la 
racine du domaine. 

 
Après l’application de l’objet, vous devez attendre 10 ou 20 minutes. 
Pendant ce temps, le GPO sera répliqué à d’autres contrôleurs de domaine. 
Sur un ordinateur distant, essayez d’accéder au panneau De configuration. 

 
Dans notre exemple, nous avons utilisé un GPO pour empêcher l’accès au Panneau de 
configuration. 
 

3.5 Serveur WSUS 
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III.​ Mise en place Linux Serveur 1 

Avant toute opération, il nous est important de mettre à jour et à niveau nos paquets.  

 

Pour cela on utilise la commande suivant: 

 

 

Rappel configuration : 

@IP User Password 

192.168.66.10 ut1 P@ssw0rd24 

r4.1. Serveur Web 

Dans un premier il nous faut installer Apache qui est un logiciel de serveur web gratuit et 

open-source.  
 

apt install apache2 va nous permettre de l’installer. 

 

systemctl status apache2 si l’on souhaite vérifier le statut de notre serveur. Dans 

notre cas, on voit bien qu’il est actif. 

 

 

 

 

On devrait pouvoir à présent avoir accès à la page, pour cela il nous 

suffit d’entrer dans l’url d’un navigateur l’@IP de notre serveur. 

 

 

 

 

Nous arrivons sur cette page si 

l’installation à bien fonctionner. 

 

 

 

 

Maintenant il nous faut installer PHP afin qu’Apache puisse interpréter des scripts PHP. 

⤷apt install php libapache2-mod-php 
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L’interpréteur fonctionne. 
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4.2. Serveur GLPI 

Dans un premier temps il nous faut télécharger une archive disponible sur github ou sur le 

site officiel ou contient les pages web qui composent l’application GLPI. 

 

 

 

 

Version GLPI : 10.0.14 

 

 

 

3. 

Une fois le fichier télécharger il faut veiller à ce que le fichier soit dans le répertoire de 

publication d’apache. 

 

tar -xvzf glpi-10.0.14.taz va nous permettre d’extraire le fichier. 

 

Maintenant il est nécessaire de créer un virtualhost qui va permette de faire cohabiter 

plusieurs serveurs web sur une même machine, dans notre cas cela nous sert à accéder à 

notre GLPI. 

​  

Étape 1 : Création d’un fichier glpi.conf  

 
nano /etc/apache2/sites-available/glpi.conf 
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0 

Étape 2 : Configuration du fichier 

 
<VirtualHost *:80> 
 
        ServerName 192.168.66.10 
        ServerAlias glpi 
 
 
        DocumentRoot /var/www/glpi 
 
        <Directory /var/www/glpi> 
                Options Indexes FollowSymLinks MultiViews 
                AllowOverride All 
                Order allow,deny 
                allow from all 
                AuthType Basic 
        </Directory> 
 
        LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" 
\"%{Useragent}i\"" combined 
        CustomLog ${APACHE_LOG_DIR}/glpi_access.log combined 
        ErrorLog ${APACHE_LOG_DIR}/glpi_error.log 
 
</VirtualHost> 
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Configuration virtualHost :  

 

 

droit 

 

 

 

 

 

On peut maintenant taper l’adresse ip dans la barre :  
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on installe 

 

On peut voir qu’il nous manque des extensions c’est pourquoi nous allons les installer sur le 

serveur web. 

 

 

sans oublier de redémarrer apache. 

 

 

 

Maintenant on remarque que tout tes passer 

en vert après cliquer sur 
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Maintenant on configure la 

bdd, en entrant l’adresse ip 

du serveur sql, ainsi que 

l’utilisateur et mot de passe 

que nous avons créer ayant 

les droits à la base 

tamaran_glpi 

 

 

 

 

 

Mais avant de procéder à ça sur notre serveur sql il faut vérifier que dans  

 

 

 

 

Il est  

Sans oublier de redémarrer notre système sql  

 

C’est bon la connexion à réussie, on sélectionne la base que nous avons créé précédemment 

sur notre server bdd 
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IV.​ Mise en place Linux Serveur 2 

Avant toute opération, il nous est important de mettre à jour et à niveau nos paquets.  

 

Pour cela on utilise la commande suivant: 

 

 

Rappel configuration : 

@IP User Password 

192.168.66.11 ut1 P@ssw0rd24 

5.1. Serveur de base de données 

 

Il nous faut installer mariadb 

 

Affecte un mot de passe au root pour la connexion à la bdd. 

 

 

Ensuite on se connecte pour créer notre base de donnée  

 

Création de la bdd 

 

 

Création d’un 

utilisateur glpi 

pour accès à la bdd. L’adresse est celle du serveur web. 

 

On affecte nos privilèges à l’utilisateur à notre base de données tamaran_glpi 

On active ensuite  
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Mise à jour des paquets 

 

 

 

 

Création de la base de données 
 
CREATE DATABASE tamaran; 
 

 

 

on va créer un utilisateur admin pour gérer la base de données 

 

 

 

 

 

 

 

On créé une table clients avec une colonne nom et prenom :  

 CREATE TABLE client (nom VARCHAR(50), prenom  VARCHAR(50)) 

 

 

 

 

 

 

w 
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V.​ Scripts de sauvegardes des pages web 

# Sauvegarder BDD MySQL​
mysqldump -u admin-p Tamaran > /home/user1/DossierSauvegarde/sauvegarde -$(date 

+%y%m%d).sql​
​
# Transférer sauvegarde vers un hôte​
scp /home/ut1/DossierSauvegarde/sauvegarde- $(date +%y%m%d).sql 

ut1@192.168.66.15:/home/ut1/SauvegardeWeb 

 

 

VI.​ Sécurité du service web 

 

7.1. Installation de Wireshark 

 

7.2. Contrôle des échanges HTTP 

 

7.3. Solutions de sécurisation 
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VII.​ Conclusion 
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